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基于多特征融合与渐进式学习的SM4密码算法差分区分器

王慧娇，张哲
（桂林电子科技大学计算机与信息安全学院，广西 桂林 541004）

摘 要：随着深度学习在密码分析中的深入应用，现有区分器仅依赖单−特征已无法有效区分具有强非线性扩散

且高轮次的SM4密码算法。为突破SM4神经差分区分器在特征提取能力和高轮次上区分性能的瓶颈，提出一种

基于多特征融合与渐进式学习的神经区分器模型。设计高阶交叉差分密文对预处理方法增强非线性特征密度，

结合 Inception架构多核卷积层及SE通道注意力机制强化特征捕获，并采用渐进式学习策略阶段化训练区分器模

型。实验结果表明，所提模型在5~9轮区分的准确率分别提升至75.12%、64.90%、60.62%、56.13%和53.88%；

首次实现10轮SM4神经差分区分器（测试集准确率达52.41%），突破当前已知的9轮区分轮数瓶颈；对模型的

特异度与敏感度进行测试分析，揭示了模型更擅长“排除”非密文的区分特点，验证了多特征融合及渐进式学

习在SM4密码算法安全性评估中的有效性和可行性。
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Multi-feature fusion and progressive learning-based differential 
distinguisher for SM4 cipher algorithm
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Abstract: As deep learning advanced in cryptanalysis, existing distinguishers relying on single features are ineffective 

for the highly nonlinear and strongly diffusive SM4 cipher at high encryption rounds. To address the limitations in fea‐

ture extraction capability and high-round distinction performance of SM4 neural differential distinguisher, a neural distin‐

guisher model based on multi-feature fusion and progressive learning was proposed. A high-order cross-differential ci‐

phertext pair preprocessing method was designed to enhance nonlinear differential characteristics. An Inception-based 

multi-kernel convolution structure integrated with a squeeze-and-excitation channel attention mechanism improves fea‐

ture capture. A progressive learning strategy was adopted to train the distinguisher model in stages. Experimental results 

show that the proposed model respectively achieves classification accuracy improvements of 75.12%, 64.90%, 60.62%, 

56.13%, and 53.88% on rounds 5 through 9.For the first time, a 10-round SM4 neural differential distinguisher is real‐

ized (with a test set accuracy of 52.41%), breaking through the current known bottleneck of the number of rounds for 9-

round distinction. The test and analysis of the specificity and sensitivity of the model reveals the distinction feature that 

the model is better at “excluding” non-ciphertext, validating the effectiveness and feasibility of multi-feature fusion and 

progressive learning in assessing the security of the SM4 cipher.
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0　引言

分组密码作为主流的对称密钥密码原语之一，

凭借其高效性、可证明安全性及标准化的实现特

性，在数据的加密传输与加密存储领域占据核心

地位。该技术通过将明文划分为固定长度的分组

单元，并基于密钥控制的置换−代换网络实现加密

变换，既能保障数据传输的机密性与完整性，又

能满足实时通信场景下的吞吐量需求。SM4密码

算法作为我国自主设计并标准化的商用分组密码

之一，已在政务、金融及通信等领域中承担核心

数据加密职能，其安全性与应用可靠性具有重要

研究价值。

当前广泛使用的分组密码安全性分析方法主要

包括差分分析[1]、积分分析[2]、线性分析[3]等。其

中，差分分析由Biham等[4]提出，是分组密码攻击

中最有力的工具之一。作为差分分析的核心工具，

差分区分器通过刻画明文差分与密文差分之间的统

计关联，为密钥恢复攻击提供区分基础。然而，随

着计算能力的持续提升以及密码分析理论与方法的

不断演进，分组密码体系在复杂应用环境下面临着

愈发多样化的攻击模型与安全挑战，发展新的密码

分析技术是当前密码学的重点研究方向之一。

近年来，人工智能技术取得突破性进展，以

深度神经网络为代表的深度学习（DL, deep learn‐

ing）方法已在多个领域展现出出色的表征学习能

力，包括自然语言处理[5]、医学影像辅助诊断[6]、

图像处理[7]、自动驾驶[8]、生物信息[9]、对抗样本

防御[10]以及生物特征隐私保护[11]等应用场景，DL

方法均实现了传统方法难以企及的性能提升。这

种技术革命同样渗透至密码学领域——早在机器

学习理论发展初期，Rivest 等[12]便从计算复杂性

视角揭示了密码系统与机器学习模型的内在关联

性，其研究指出：密码算法设计的扩散机制与神

经网络的特征提取过程具有数学同构性，这为构

建基于 DL 的密码分析框架奠定了理论基础。

Gohr[13]首次采用深度学习对黑箱密码进行分析，

将密文与随机置换的判别问题转化为分类任务，

并通过神经网络训练实现了高效识别。这种基于

梯度优化的密钥空间搜索方法，突破了传统密码

分析对人工特征工程的依赖，标志着神经密码分

析（NC, neural cryptanalysis）研究范式的正式确

立 。 2022 年 ， Baksi[14] 使 用 神 经 网 络 设 计 出

GIMLI、ASCON、KNOT和CHASKEY4种密码的

神经差分区分器。Gohr等[15]展示了针对代表 5种

密码结构的 6 种不同类型的密码进一步优化的神

经网络，该网络针对不同密码体系进行了专门设

计，同时深入探讨了神经网络预测准确度与差分

分布之间的内在关联。2024 年，Yadav 等[16]提出

了一种基于最大似然比的高精度机器学习区分器

模型专门应对大分组密码，该模型采用多层感知

机（MLP, multi layer perceptron）作为神经网络架

构，包含输入层、输出层和 2 层隐藏层，通过结

合低精度的神经差分区分器与增加数据量、使用

阈值概率和数据复杂度参数来优化精度。研究表

明，在GIFT-128的 7轮加密和ASCON的 4轮加密

下，准确率分别达到了 98.8% 和 99.4%，并且在

218 的数据复杂度条件下成功构建出一个针对

GIFT-128 的 8 轮神经差分区分器，其准确率高达

99.8%。2025 年，Yuan 等[17]提出基于多差分的相

关密钥神经差分区分器框架，通过改进遗传优化

算法自动搜索高偏差输入−密钥差分组合，并采用

多差分样本构造策略从多条有效差分生成正负样

本，丰富模型训练特征。实验证明，该方法在 3

个 SIMECK 变体和 10 个 SIMON 变体的多轮测试

中，显著提升神经差分区分器准确率，将SIMON

可区分轮次最高扩展至 17轮；同时首次构建 7种

未研究的SIMON变体区分器，验证了方法的通用

性与优越性。

SM4密码算法于2021年6月正式被选为国际标

准算法，成为中国无线局域网认证和隐私基础设施

国家密码行业标准[18]，被广泛应用于中国的信息

安全领域。该算法采用 32 轮非平衡 Feistel 结构，

其 S 盒设计遵循严格的双射特性与非线性优化准

则，在抗差分/线性攻击方面达到工业级安全标准。

随着算法标准化进程的推进，针对 SM4密码算法

的轮数缩减分析研究逐渐成为密码学界的热点方

向。Zhang等[19]构建了 5轮迭代差分特征（平均概

率为2−42），并基于矩形攻击框架对16轮SM4密码

算法实施有效攻击，同时发现 12条 18轮有效差分

路径。Su等[20]通过改进的活跃S盒下界推导方法，

确定 6、7、12轮 SM4密码算法的最小活跃 S盒数

分别为 3、5、12，并成功构造 19轮差分特征（约

214条），最终利用2118选择明文实现23轮SM4密钥

恢复攻击。潘印雪等[21]提出了针对8 bit S盒的混合
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整数线性规划（MILP, mixed integer linear program‐

ming）建模方法，构建包含非线性约束的优化模

型，从而实现了S盒差分传播特性的精准描述。王

敏等[22]在 SM4密码算法加密过程的最后 4轮中刻

意注入故障，缩小迭代轮次，并利用生成的错误密

文成功恢复完整的轮密钥信息。文献[23]使用残差

神经网络模型建立神经差分区分器，成功训练得到

了4~9轮的SM4神经差分区分器，所获得区分器的

复杂度和准确率远优于传统差分区分器。毛永霞

等[24]使用增加相关分支输入可分性之间的约束条

件和对包含非独立可分性传播的矩阵限制非独立传

播比特 2 种基于比特可分性的建模策略，构造了

SM4密码算法的13轮积分区分器。

综上所述，深度学习在分组密码安全性研究领

域已取得了显著进展，但在面向长分组、长密钥的

密码算法时仍面临关键挑战。以 SM4密码算法为

代表的典型 32轮分组密码中，随着加密轮次的不

断迭代，初始差分会在S盒与线性变换的双重扩散

作用下迅速衰减并呈现高度稀疏化，导致可利用的

有效差分信息显著减少。差分特征的急剧弱化直接

导致深度学习模型难以捕获高轮次加密后的微弱统

计偏差，进而使区分精度在高轮次加密出现明显下

降，限制了神经差分区分器在真实安全性评估场景

中的适用性。

因此，如何在 SM4密码算法的高轮次加密过

程中增强区分器模型对隐含差分特征的挖掘与表征

能力，成为当前深度学习驱动密码分析研究中亟待

突破的核心问题。针对这一挑战，本文提出基于多

特征融合与渐进式学习的神经差分区分器模型，用

于 SM4区分器密文与随机数据的区分任务。本文

主要贡献如下。

1) 提出一种增强差分特征密度的高阶交叉差

分密文对预处理方法，该方法通过将密文数据转化

为高阶交叉差分密文对的输入格式，有效增强了非

线性特征的表征密度。

2) 提出一种多特征融合的 SM4神经差分区分

器模型，在 Tensorflow 框架下引入 GoogLeNet 网

络[25]中的 Inception架构的多核卷积层与SE通道注

意力机制实现差分路径的关联分析，提高了神经差

分区分器特征提取能力。

3) 在训练 SM4神经差分区分器模型时，采用

渐进式训练策略突破模型轮次瓶颈，首次构建出有

效的10轮SM4神经差分区分器。

1　预备知识

1.1　差分分析及神经差分区分器

差分密码分析是迭代密码的选择明文攻击技

术，其核心逻辑为通过构造特定明文差分、捕捉对

应密文差分的统计特征，即找到一条高概率差分路

径，进而实现密钥信息的高效恢复。该技术是评估

分组密码安全性的关键手段，也是本文开展相关密

码算法安全性分析的重要理论基础。

定义 1  差分和差分对。对于 2 个 l 比特流

X ∈ Bl和X * ∈ Bl，它们的异或差分ΔX定义为ΔX =

X⊕X *。对于固定的差分 ΔX，存在恰好 2l 对

( X,X * )，使得 ΔX = X⊕X *。差分对被定义为 2 个

差分的组合，即(ΔX,ΔY )。

定义 2 差分路径。r轮差分路径Ω是由明文

差分与各轮输出差分构成的差分向量，其定义为

(α0,α1,⋯,αr ) (1)

其中，αi是第 i (1 ≤ i ≤ r )轮输出Xi和X *
i 的差分。

定义 3 差分概率。在 r 轮差分路径 Ω =

α0,α1,⋯,αr 中，差分概率描述该路径中第 i轮特定

差分的出现概率，定义为

pΩ
i = P (ΔF ( X ) = αi|ΔX = αi - 1 ) (2)

定义 4 差分路径概率。 r 轮差分路径 Ω =

α0,α1,⋯,αr的概率pΩ则表示整个差分向量的整体发

生概率，定义为

pΩ =∏
i = 1

r

pΩ
i (3)

神经差分区分器实现真实密文与随机密文的区

分与传统差分分析不同，其采用深度学习方法，利

用其强特征提取与模式识别能力构造区分器模型，

由Gohr于2019年首次提出[13]。神经差分区分器模

型的本质为二分类神经网络模型，以真实密文对与

随机数据的正确分类比例（准确度）衡量性能，通

常以准确度超过0.5视为有效。

1.2　SM4密码算法

SM4密码算法采用128 bit分组与 128 bit密钥，

基于广义非平衡Feistel网络结构实现加密与解密运

算，其加解密流程一致，仅解密时轮密钥需按加密

密钥的逆序使用。SM4 密码算法加密结构如图 1

所示。
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SM4密码算法的核心组件为合成置换函数 T，

其由非线性变换 τ和线性变换 L级联构建。其中，

非线性变换 τ由 4 个并行的 8 bit S 盒构成，完成

8 bit输入字节到8 bit输出字节的非线性映射；线性

变换 L则对非线性变换 τ的输出执行 32 bit循环移

位，实现数据的线性扩散。明文经过 32轮迭代加

密后，需通过反序变换后输出密文。SM4加密算法

的核心安全特性集中于强非线性S盒和线性扩散的

协同设计，这使差分传播呈高维耦合结构特征。

2　多特征融合的SM4神经差分区分器

受Benamira等[26]的工作以及深度学习中数据

增强技术的启发，本文从数据预处理和提升区分器

捕获特征能力2个角度出发，进一步优化神经差分

区分器的区分性能。设计了一种采用高阶交叉差分

密文对预处理方法以增强非线性特征密度的多特征

融合神经差分区分器模型。下文将系统阐述区分器

模型的解耦理论与构建过程，包括数据预处理、模

型结构、数据生成以及模型训练和验证。

2.1　特征解耦与协同表达

在SM4密码算法中，由于S盒与线性变换共同

作用使差分特征传播过程中呈现非线性耦合关系，

因此本文在 SM4神经差分区分器模型中引入基于

特征解耦与协同表达理论的多特征融合学习策略。

该策略旨在从多尺度、多通道视角充分挖掘差分传

播过程中的局部与全局差分特征，进而提升隐含差

分的可分离性。

在模型处理来自 SM4密码算法加密数据X的

特征编码阶段，构建了多核卷积的 Inception多特征

融合模块，通过并行的不同卷积尺度{ki}生成差分

特征的多尺度映射空间{z i}，其表示为

zi = ki ( X ) = ki*X, i = 1,⋯,m (4)

不同尺寸的卷积核在差分传播空间中构建一组

“滤波器组”，分别聚焦局部高频（小核）与跨区相

关（大核）以及全局统计特征。设真实密文与随机

数据在每个分支上的均值分别为μ+
i、μ-

i，分支串联

后的类间均值差矢量为

Δμ = [ μ+
1 - μ-1,⋯,μ+

m - μ-m ] (5)

当某一分支 i捕获了具有独立判别价值的差分

特征时，拼接后的向量Z = [ z1 ,z2,⋯,zm ]的 Δμ
2
通

常显著大于任一分支单独贡献的差分特征，从而有

效扩展特征子空间并提升差分特征可分性。

为了进一步增强不同特征通道之间的协同表达

能力，引入SE注意力模块用于学习各通道差分特

征的重要性权重向量 s，按通道动态放大或抑制特

征，其表达式为

s = σ (W2δ (W1 g ) ) (6)

其中，g = GAP ( Z ) 为通道的响应统计，W1、W2

是2个全连接参数，δ是非线性激活函数。

采用费歇尔（Fisher）判别比率 J[27]刻画特征

变换后的区分能力。

J ( Z ) =
 μ+

Z - μ-Z 2

2

tr (∑w,Z
)
≈
∑
j = 1

CZ

s2
j (Δμj )

2

∑j
s2

j σ
2
w,j

(7)

当权重缩放偏向具有更大 Fisher评分的通道，

即
(Δμj )

2

σ 2
w,j

更大时，可获得更优的判别效果。SE模

块通过学习映射近似于这种最优缩放，使得隐含差

分特征在神经差分区分器空间中更加可分，从而提

升 SM4 神经差分区分器在高轮次分析中的分类

性能。

2.2　数据预处理

SM4数据分组长度及密钥长度均为128 bit，划

分为 4 个 32 bit 输入单元，记为 P = ( P0,P1,P2,P3 ), 

P ∈ (Ζ 32
2 )4。使用一组确定的差分Δ = (Δ0,Δ1,Δ2,Δ3 )

对明文 P 进行异或计算，得到 P' = ( P'0,P'1,P'2,P'3 )。

SM4密码算法经过 S盒加密P和P'得到密文对C =

(C0,C1,C2,C3 )和C' = (C'0,C'1,C'2,C'3 )，将C和C'通过

数据预处理组成训练数据格式。根据式(8)生成Y标

签，并赋给每个数据。其中，Dec (C )表示对密文

C进行解密。
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r32
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图1　SM4密码算法的加密结构

··190



第 12 期 王慧娇等：基于多特征融合与渐进式学习的SM4密码算法差分区分器

Y =
ì
í
î

1,Dec (C )⊕Dec (C' ) = Δ

0,C' ∈ 随机数
(8)

文献[23]已经提到 2种数据预处理方法，分别

是输入结构 I1和输入结构 I2，其数据处理如式(9)和

式(10)所示。

I1 = (C0,C1,C2,C3,C'0,C'1,C'2,C'3 )T (9)

I2 = (C0,C1,C2,C3,C0⊕C'0,

C1⊕C'1,C2⊕C'2,C3⊕C'3 )T (10)

由于S盒通常表现出高度的非均匀性，而二阶

差分技术能放大输入差分经过多轮传播后呈现的统

计特性，形成更加明显的模式，本文提出了一种全

新的输入数据结构，即高阶交叉差分密文对。该方

法通过对多组密文差分进行叠加，有效削弱了线性

扩散层的影响，使模型在捕获S盒的非线性特征时

更加敏感。将该数据格式定义为 I3，数据处理如

式(11)所示。

I3 = (C0⊕C'0,C1⊕C'1,C2⊕C'2,C3⊕C'3,

(C0⊕C'0 )⊕(C1⊕C'1 ), (C2⊕C'2 )⊕(C3⊕C'3 ),

(C0⊕C'0 )⊕(C2⊕C'2 ), (C1⊕C'1 )⊕(C2⊕C'2 ) )T

   
(11)

值得注意的是，式(11)数据处理方式不仅包含

密文对之间的部分差分，还融合了高阶差分信息，

其设计理念源于多特征提取。正如 Inception模块通

过并行卷积提取不同尺度特征并进行融合以获得更

丰富的表征，高阶交叉差分密文对也实现了从局部

细节到全局模式的特征融合，从而为模型提供了更

全面的非线性特征支持。I3 与 I1、I2 数据长度相

同，均为 8个 32 bit，不会额外增加训练时间和内

存开销。式(12)为 I3的矩阵形式表示。
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2.3　模型结构

神经差分区分器模型的网络结构如图 2所示，

其有 4 个组成部分：输入层、初始卷积层、残差

塔，以及预测头。

输入层由8个32 bit数据块组成，对应于3种数

据预处理方法，直接传递给后续的卷积和残差模块

进行特征提取。

模块1（Module 1）构建多分支一维卷积架构，

通过 4组并行一维卷积层（Conv1D）（卷积核尺寸

分别为1、3、5，通道数为32）实现局部特征的跨

尺度捕获。采用通道维度拼接策略进行多特征融

合，并引入批量归一化层（BN, batch normalization）

实现梯度稳定化，形成初始特征图F1 ∈ Rb × 128，其

中b为批尺寸。

模块2（Module 2）是一个全局平均池化操作，

实现空间信息的全局汇聚，辅助模块1获取整体特

征分布。

模块 3（Module 3）是残差块，由 2个连续的

Conv1D组成，每个卷积层包含128个通道。在每个

Conv1D之后，应用批量归一化层，以提高训练过

程的稳定性和效率，随后是具有ReLU激活函数的

激活层。残差块的核心特点在于其跳跃连接（SC, 

skip connection），将输入直接添加到经过非线性变

换后的输出上，实现输入与其非线性变换的线性叠

加。这种结构使得在堆叠多个网络层时，能够有效

缓解梯度消失问题，保持模型准确率。

模块 4（Module 4）是全连接层，旨在减少过

拟合并提高模型性能。该模块包括2个隐藏层，每

个隐藏层包含128个神经元，并配备批量归一化和

ReLU激活函数。

SE注意力机制通过全局平均池化技术对特征

进行尺寸压缩，从而高效整合全局上下文信息。其

核心在于将生成的全局描述与原始特征逐通道相

乘，动态地赋予每个通道不同的权重，显著增强了

模型对特征的感知能力和区分能力，使模型能够更

精准地聚焦于关键特征，从而进一步提升整体

性能。

输出层由一个神经元组成，输出结果为0或1，

用于二分类任务。模型使用Adam优化算法、均方

误差（MSE, mean squared error）损失函数和L2正

则化，式(13)为其损失函数。

L ( y,f ( x ) ) =
1
n∑i = 1

n

( yi - f ( xi ) )2 + c w
2

(13)

其中，f ( xi )为网络输出，yi为真实标签，n为训练

样本数，w 为网络参数，超参数惩罚因子 c 设为

0.000 1。

2.4　数据生成

神经差分区分器利用随机数生成器分别生成数
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据集X、标签Y和密钥集K。其中，数据集X的每个

元素为 128 bit，确保其尽可能随机且呈均匀分布；

标签Y由 0和 1组成，用于标识样本的类别；而密

钥集K中每个密钥（key）为128 bit。3个数据集中

的数据严格按照顺序一一对应。利用给定的128 bit

输入差分Δ对数据集X进行异或操作，生成对应的

明文数据集X '。将X和X '中的每对明文，通过密

钥集K中对应的密钥进行加密计算，得到密文对

(C,C' )。在此过程中，若标签Y中对应的标签为 0，

则将密文C'替换为随机数据；若标签为1，则保持

C'不变。将密文对(C,C' )经过异或操作重组，构造

出预设大小为 8个 32 bit的数据输入结构集合，并

将该集合与标签Y一同返回。训练数据生成算法如

算法1所示。

算法1 训练数据生成算法

输入 输入差分Δ和训练数据量n

输出 数据集合S

1)使用随机数生成器赋值

Y ← [ 0 ] ×
n
2

+ [1] ×
n
2

,

X ← Random ( ),

K ← Random ( ) ;

2) 循环

3)     for i=0:0:n−1

4)     X 'i ← Xi⊕Δ；

5)     Ci ← SM4Encrypt ( Xi,Ki )；

6)     C 'i ← SM4Encrypt ( X 'i ,Ki )；

7)     如果Yi等于0，执行C 'i ← Random ( )；

8)     end for

9) S ← BuildDataStructure (Cn - 1,C'n - 1 )。

2.5　模型训练和验证

模型训练即为监督学习。通过深度学习技术，

模型能够自动从输入数据中提取关键特征，并学习

将数据S映射到标签Y。在验证阶段，模型以输出0

标记随机样本，以输出1标记密文，与真实标签一

致则判为正确分类，否则判为错误分类。经过多次

迭代训练后，最终保存并返回训练完成的神经网络

模型，该模型应用于后续缩减轮次的密文分析

工作。

模型采用贝叶斯决策框架，通过计算样本S的

后验概率Pr = (Y = 1|S )实现二元分类。依据奈曼−
皮尔逊（Neyman-Pearson）准则设定决策阈值 τ=

0.5，当Pr = (Y = 1|S ) > τ时判定样本源自密码算法

而非随机置换。

3　实验及结果分析

本文实验均在配备GTX 1050和8 GB内存的计

算机上完成，并将神经差分区分器模型应用在SM4

密码算法的 4~9 轮测试。使用初始差分 diff=(0x0,

0x1,0x2,0x4)生成223个训练集和218个测试集。
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图2　神经差分区分器模型的网络结构
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本文实验仅用数十秒生成 223大小的样本，经

预处理后以210批量、40个训练轮次（epoch）进行

训练。学习率在小区间内循环波动，将第 i个epoch

的学习率 li设置为

li = 10-4 + 0.001 9 ×
(epoch - 1) - i mod epoch

epoch - 1
 (14)

3.1　神经差分区分器准确率

若区分器的准确率接近50%，则该区分器并不

具有较好的区分性能。为了保证区分性能，当准确

率超过52%时，区分器被视为有效。图3展示了4~

9轮神经差分区分器在输入结构 I1、I2、I3 的准确

率。以下实验结果均为多次重复实验后选取的表现

较优的一组数据记录。在相同训练数据规模下，本

文提出的多特征融合神经差分区分器在7~9轮高轮

次加密场景中均取得了显著提升，准确率提升幅度

均超过0.5%。其中在7轮上，相较于已有神经差分
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图3　SM4差分区分器的4~9轮准确率
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区分器准确率，其区分准确率提升达1.48%，这一

增幅对于高轮次长分组密码的安全性分析而言具有

重要意义。

根据图 3 可知，在相同实验条件下 3 种输入

结构的 4~9 轮训练第一个 epoch 就得到了较高的

准确率。其中 4~8轮训练在第 1个 epoch就得到了

有效的神经差分区分器；9 轮训练使用输入结构

I3 在第 3个 epoch获得有效的神经差分区分器准确

率，使用输入结构 I1 在第 7 个 epoch 也可获得有

效的神经差分区分器。区分器在 4 轮训练上使用

3 种输入结构均可获得准确率为 1 的有效神经差

分区分器。在 7 轮训练上，输入结构 I3 的训练过

程中每个 epoch 的准确率均高于输入结构 I1、I2。

对于神经差分区分器，在 8 轮训练上，训练周期

中准确率存在波动是由于采用的是周期循环学习

率，该 epoch 使用的是学习率的较大值。实验结

果显示，I3 结构较 I1、I2 提升了准确率，尤其在

7~9 轮最为明显，准确率最高分别可达 60.39%、

56.54%、55.06%。这表明基于多特征融合的神经

差分区分器模型能够捕获高阶差分密文对中隐含

的更加丰富的特征，为模型提供了更全面的非线

性特征支持。

文献[23]采用输入结构 I1并未获得 9轮符合条

件的神经差分区分器，原因是文献[23]中模型在训

练阶段未能准确逼近密码的差分分布，使基于结构

I1的特征无法有效区分密文。由图3可知，在经过

40个 epoch训练后，区分器使用输入结构 I1可得到

准确度为 53.21%的区分器，证明本文模型有着更

强的特征提取能力，可以在结构 I1的密文对中捕获

更多特征，所以成功获得使用结构 I1的神经差分区

分器。另外，在训练过程中，使用结构 I3构建的神

经差分区分器在各个 epoch的准确率高于采用结构

I1、I2构建的区分器，这也证明了本文模型能够捕

获更多的特征。图4为本文模型在不同样本量下的

准确率。对于4轮和5轮神经差分区分器，210大小

的训练集即可得到有效区分；6轮和 7轮的训练下

界为 212，在 219后准确度差距明显；8轮和 9轮神

经差分区分器，分别需要216和218大小的数据集才

能得到超过52%的有效神经差分区分器。

3.2　区分器对比

自Gohr提出利用机器学习辅助差分密码分析

以来，众多学者在前人成果的基础上不断尝试和改

进，相关领域已涌现出大量成果。本节开展一系列

相同实验条件下自 2022年以来每年较具有代表性

的成果的对比实验，从而评估本文模型在不同轮次

下的表现。

文献[23]基于残差神经网络成功构建了9轮神经

差分区分器，并且提出了模型再学习的改进策略，

在4~9轮上的准确率有了较大提高。本文模型在4~

9轮上分别使用输入结构 I1、I2、I3进行验证，其与

文献[23]中得到的准确率对比如表1所示。

  表1　 3种输入结构下区分器的准确率对比

轮数

4

5

6

7

8

9

本文模型

输入结构 I1

100.00%

74.24%

63.74%

59.28%

55.17%

53.21%

输入结构 I2

100.00%

74.83%

64.72%

59.72%

55.03%

53.56%

输入结构 I3

100.00%

75.12%

64.90%

60.62%

56.13%

53.88%

文献[23]

输入结构 I1

100.00%

73.92%

63.55%

58.01%

54.22%

—

输入结构 I2

100.00%

74.98%

64.70%

59.14%

55.06%

53.30%

100%

90%
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D
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图4　本文模型在不同样本量下的准确率
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观察表1使用输入结构 I2、I3的实验结果可知，

高阶差分能够放大输入差分经过轮传播的统计特

性，削弱线性扩散层的影响，使模型更易识别S盒

的非线性特征。同时，对比本文模型与文献[23]的

实验结果，也可验证本文模型具有更好的特征提取

能力。

为验证本文模型的性能优势，实验以文献[14]

中的 MLP 与卷积神经网络（CNN, convolutional 

neural network）模型作为基准，将3类模型同步应

用于SM4密码算法开展对比测试。实验结果表明，

本文模型在识别准确度指标上表现出全面优越性，

显著优于2类基准模型，具体数据如表2所示。

除与基准模型进行性能比对外，实验同时引入

经过优化改进的代表性模型开展对比。文献[15]系

统审查了当时已经提出的各类差分神经网络模型，

并且对适应不同密码的神经网络模型进行了优化，

探讨了模型准确性和基本分布差分之间的内在联

系，对当前研究方向有重要意义，所以选择其作为

对比模型之一。实验结果对比如表3所示，本文模

型在5~9轮上的准确率均高于文献[15]，尤其在8轮

上的准确率优势较大。 

文献[16]针对攻击高轮数和大分组密码提出基

于最大似然的高精度神经差分区分器构建方法，区

分器准确率在 7 轮、 8 轮 GIFT-128 上分别达到

98.8%和99.8%，在4轮ASCON密码上达到99.4%。

由表 2可知，文献[16]在SM4密码算法的 5~7轮上

仍具有较高的准确率，但在8~9轮上却不能得到有

效区分器。这是由于面对 SM4密码算法的高轮次

加密，模型不能从中捕获足够的特征进行有效区

分。文献[17]提出基于遗传算法的多差分相关密钥

神经差分区分器框架，通过搜索高偏差差分并构造

多差分样本，在SIMECK和SIMON密码上提升了

区分准确率。文献[17]在5轮和7轮的区分任务上表

现较为突出，准确率明显高于其他对比模型；尽管

在其他轮次上区分性能略逊于本文模型及文献[15]，

但在5~9轮上仍始终优于文献[16]。

3.3　渐进式学习策略训练

渐进式学习策略（PLS，progressive learning 

strategy），旨在通过分阶段引导神经网络模型逐步

学习和适应复杂任务。在针对如 SM4这类结构复

杂的分组密码进行分析时，模型在学习过程中面临

梯度消失及泛化能力下降等问题，直接训练高轮次

的神经差分区分器难以取得理想效果。因此采用

PLS以低轮次差分区分任务为起点训练模型，将其

积累的中间轮次区分经验作为先验知识，逐步强化

模型对高轮次复杂差分特征的建模能力，进而稳定

训练过程并提升最终区分准确度。与文献[13]中的

阶段训练（ST, staged training）类似，PLS同样通

过多阶段的策略化训练，使神经差分区分器能够有

效扩展至密码更高轮次的应用场景。

首先使用文献[21]的MILP自动化搜索工具识

别经过 5 轮后输出的概率最大的差分为 diff=

(0xe9e17be9, 0x47e6d247, 0xae0fa9ae, 0xe93f7be9)。

接着使用已经训练好的9轮神经差分区分器模型对

加密6轮的数据进行区分，得到第一阶段的训练模

型。然后使用第一阶段的模型训练初始差分为diff=

  表2　 本文模型与基准模型的准确率对比

轮数

5

6

7

8

9

本文

75.12%

64.90%

60.62%

56.13%

53.88%

MLP

74.16%

64.21%

58.29%

54.52%

52.89%

CNN

71.53%

62.29%

57.73%

52.90%

—

  表3　 神经区分器模型的准确率对比

轮数

5

6

7

8

9

本文模型

75.12%

64.90%

60.62%

56.13%

53.88%

文献[15]

74.90%±0.469%

64.69%±0.033%

58.95%±0.201%

54.87%±0.127%

53.51%±0.192%

文献[16]

74.63%±0.170%

64.27%±0.716%

57.28%±0.144%

50.00%±0.015%

50.00%±0.018%

文献[17]

74.98%±0.019%

64.58%±3.968%

59.20%±0.081%

54.21%±0.248%

53.22%±0.355%
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(0x0,0x1,0x2,0x4)的 10轮数据，重复训练 2次，得

到能够成功区分 10轮的区分器模型。模型每一阶

段训练15个 epoch即可得到较为稳定的性能，使用

10−4的学习率，训练数据量为 223，残差网络深度

为1，经过参数调优验证，该配置下的模型训练效

果最佳。图 5 为 3 个阶段训练随 epoch 变化的准

确率。

第一阶段由于使用初始差分是 5 轮后的概率

最大的差分，并且基于已经训练好的 9 轮神经区

分器作为起点，因此在第一个 epoch便迅速获得了

有效且准确度较高的神经差分区分器。第二阶段

使用第一阶段训练的模型权重，并以初始差分diff= 

(0x0,0x1,0x2,0x4)重新进行训练，同样在第一个

epoch就得到了有效的区分器。第三阶段使用第二

阶段生成的模型权重进行重复训练，以确保区分

器的最终有效性。实验证明，采用渐进式学习策

略，成功训练出SM4密码算法的10轮神经差分区

分器，经过15个epoch训练平均准确率为 52.41%，

这也是目前使用深度学习技术得到的最高轮数的

区分器。

此外，将输入结构 I1、I2应用于模型，进行相

同的渐进式学习策略操作，但均未得到有效的区分

器。这进一步证明，本文模型与输入结构 I3更加契

合，能够捕获更多的差分特征。

模型的损失函数刻画预测与真实值的误差，是

评估模型性能的重要指标。图6中展示采用渐进式

学习策略得到的 10轮神经差分区分器在训练集和

验证集上的损失曲线，二者基本吻合，表明模型训

练过程稳定且有效。

3.4　区分器的统计测试

敏感度衡量的是模型正确识别正类（密文）的

能力，而特异度衡量的是模型正确识别负类（非密

文）的能力。本文使用 1 024个随机样本测试神经

差分区分器的敏感度和特异度，以验证其性能。

特异度，即真阴性率 （TNR, true negative 

rate），是正确判定为阴性的样本占所有阴性样本的

比例，用以评估区分器过滤错误密文的能力，其表

达式为

TNR =
2
n∑i = 1

n

p (Y = 0|Si ) < 0.5 (15)

其中，测试样本数n =1 024。

敏感度，即真阳性率（TPR, true positive rate），

是正确判定为阳性的样本占所有阳性样本的比例，

其表达式为

TPR =
2
n∑i = 1

n

p (Y = 1|Si ) > 0.5 (16)

在初始输入差分 diff=(0x0,0x1,0x2,0x4)的情况

下，对明文进行5~10轮加密。在选定的1 024个明

文样本中，正、负样本各512个。模型采用输入结

构 I3，每轮测试 5次并取平均值。表 4为神经差分

区分器的敏感度、特异度与准确率。

由表4可见，5~10轮神经差分区分器的特异度

均高于敏感度和准确率，说明模型在识别非密文方

面更为准确。这一现象可以归因于加密轮数的增

加，使得密文的扩散性和混淆性逐步增强，导致差

分特征逐渐减弱并接近随机分布。相较于正样本，

非密文通常具有更明显的统计特征，因此模型更擅

长“排除”非密文。
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图5　3个阶段训练随epoch变化的准确率
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图6　区分器模型的10轮损失曲线
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图 7为本文模型与基准模型的 5~9轮曲线下面

积（ROC）对比。本文模型在各轮次的分类性能均

优于2类基准模型，其ROC整体更贴近左上角的理

想区域；尤其在5~8轮测试中，本文模型的曲线下

面积显著更高，表明其在真阳性识别能力与假阳性

率控制间实现了更优权衡。

3.5　消融实验

本节以本文提出的基于多特征融合的神经差分

区分器性能为参照，通过4组消融实验验证各组件

对模型性能的影响：1)禁用高阶交叉差分数据结构

I3 （w/o I3）； 2) 移除 Inception 模块（w/o Incep‐

tion）；3)移除SE注意力机制（w/o SE）；4)取消渐

进式学习策略（w/o PLS）。消融实验结果对比如

表 5所示。实验结果表明，禁用高阶交叉差分数据

结构 I3后，模型在5~9轮加密上的准确度均有所下

降，其中 6~8轮区分准确率降低超过 1%。这说明

I3能显著放大差分多轮传播后的统计特征，增强模

型对隐含差分模式的表征与捕获能力，验证了高阶

差分结构对增强差分可分离性的关键作用。Incep‐

tion模块捕获局部与全局的复杂差分特征的能力，

对模型的区分性能起着关键作用。移除该模块后，

模型在各轮次的准确率均下降超过1%，其中第8轮

准确率降幅达 3.96%；移除 SE注意力机制同样会

导致模型区分准确度显著下降，虽降幅不及前者，

但印证了SE注意力机制通过动态重加权突出关键

差分通道，对模型建模具有重要且不可忽略的作

用。Inception模块与 SE注意力机制的协同作用共

同支撑了模型的有效差分特征学习。模型在5~9轮

差分分析中可直接获得有效区分器，而在 10轮上

由于高轮次差分特征更难捕获，模型未能达到预设

的0.52区分阈值。通过采用渐进式学习策略，逐轮

累积差分知识并增强特征表达能力，最终成功训练

出 10轮神经差分区分器。该结果表明差分难度随

轮次呈非线性上升，渐进式学习策略对于高轮次长

分组密码的安全性分析至关重要。

4　结束语

本文针对现有SM4密码算法神经差分区分器存

在的特征表征能力受限与攻击轮次瓶颈的问题，提

出基于多特征融合与渐进式学习的区分器模型。模

型使用高阶交叉差分密文对的数据预处理方法，在

不增加输入数据量的前提下，使密文包含更多差异

信息，同时采用 Inception模块中的多核卷积层以及

SE注意力机制，以提升区分器对特征的提取能力。

本文模型在5~9轮区分任务中的准确率有所提

升。采用渐进式学习策略成功训练出了 SM4密码

算法的 10轮神经差分区分器，这是目前利用深度

学习技术训练 SM4神经差分区分器所达到的最高

轮数。通过测试模型的特异度和敏感度，并分析其

训练特性，进一步验证了多特征融合技术在 SM4

密码算法安全性研究中的有效性，为密码分析提供

了新的思路。未来将继续探索提升神经差分区分器

性能的有效途径，并致力于降低对大规模训练数据

的依赖。与此同时，计划将本文模型进一步扩展至

  表4　神经差分区分器的敏感度、特异度与准确率

轮数

5

6

7

8

9

10

敏感度

51.56%

55.11%

48.40%

43.09%

50.39%

44.36%

特异度

99.14%

75.55%

69.02%

62.97%

57.34%

57.70%

准确率

75.12%

64.90%

60.62%

56.13%

53.88%

52.41%
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图7　本文模型与基准模型的5~9轮ROC曲线

  表5　 消融实验结果对比

轮数

5

6

7

8

9

10

本文方法

75.12%

64.90%

60.62%

56.13%

53.88%

52.41%

w/o I3

74.24%

63.74%

59.28%

55.17%

53.21%

—

w/o Inception

72.05%

63.01%

58.05%

52.17%

52.82%

50.08%

w/o SE

73.96%

63.42%

58.84%

52.87%

52.99%

50.10%

w/o PLS

—

—

—

—

—

51.70%
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其他分组密码算法，以验证其在不同算法下的通用

性与适应性。
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